
 

 

 

Медиа-безопасность для школьников 
В настоящее время особое значение приобретает 

информационная безопасность детей. В связи с этим необходимо 
направить все усилия на защиту детей от информации, 

причиняющей вред их здоровью и развитию. Просвещение 
подрастающего поколения, знание ребенком элементарных 

правил отбора информации, а также умение ею пользоваться 
способствует развитию системы защиты прав детей. 

 
За два последних десятилетия интернет превратился в 

важнейший канал информации, стал неотъемлемой частью 
современной цивилизации.  

Вряд ли можно теперь представить человеческое общение, 
работу СМИ, образование, политическую жизнь, научные 
исследования и развлечения без интернет-технологий. Сегодня 
формирование личности подростков, их установок, мотивов, 
ценностных ориентиров и поведенческих навыков происходит на 
стыке виртуального мира и реальности.  

 
Подростки «живут» в мире интернета и цифровых технологий: 

оформляя страницы и общаясь в блогах, социальных сетях, 
обмениваясь информацией через сервисы мгновенных сообщений 
и электронные энциклопедии, участвуя в сетевых играх и 
сообществах игроков. 



 
 
Риски, с которыми подростки могут столкнуться в интернете, 

имеют свою специфику, однако они не менее значимы, нежели 
опасности реального мира, прежде всего потому, что у подростков 
нет четкого разделения между жизнью, отношениями и 
связями в онлайне и офлайне. 

 
Одной из первых стран, 

где проблема безопасности 
детей в интернете была 
сформулирована и вынесена 
на общественное обсуждение, 
были США. 

 Поводом послужили 
участившиеся случаи 
сексуальных преследований 
подростков, 
спровоцированных 

знакомствами в Сети.  
 
Данные исследований российского Фонда развития 

Интернет, проведенных в 2009 г. среди российских 
школьников, сообщают, что часть подростков осознает, что в 
Сети можно встретиться и с негативной, агрессивной, 
вредоносной информацией. 

 
 
 Столкновение с такими материалами производит на 

подростков такое сильное впечатление, что 76% из опрошенных 
считают, что интернет опасен: 53% из них заявляют об этом в 
категоричной форме, еще 23% согласились с формулировкой 
«иногда опасен».  

 У каждого десятого подростка интернет вызывает 
разочарование (11%) и гнев (11%), и почти пятая часть (19%) 
старшеклассников указали, что часто сталкиваются в интернете с 
информацией, которая раздражает их и вызывает неприятные 
эмоции. В нашей стране проблемой медиа-безопасности активно 
занимаются последние три года. 

 2009 г. был объявлен годом безопасного интернета в РФ – это 
стало поводом к проведению встреч специалистов, дало начало 
многим проектам, созданию общественных и исследовательских 
объединений. Фонд развития Интернет в сотрудничестве с Фондом 
«Дружественный Рунет» запустил проект «Линия помощи “Дети 
онлайн”», который оказывает психологическую помощь и 
консультирует по вопросам безопасного использования Сети. Центр 
безопасного Интернета в России занимается мониторингом 



исследовательской и просветительской деятельности в области 
безопасного использования интернета в России. 

Большинство родителей согласны с тем, что интернет 
оказывает на детей позитивное влияние, но многие 
задумываются и об угрозах интернет-пространства.  

 
В России родители в большинстве своем разрешают детям 

пользоваться интернетом свободно, никак не ограничивают детей 
во времени (64%). Лишь 24% устанавливают временные 
ограничения и следят за тем, какие сайты посещают их дети. 28% 
стараются ввести правила пользования Сетью. Большинство 
родителей (63%) сообщают, что не обладают достаточной 
информацией о том, как защитить своего ребенка от негативного 
контента или контактов с людьми в интернете. Почти треть (28 %) 
не устанавливают никаких правил жизни и работы ребенка в 
Сети. 

 
  

Отечественные 
исследователи среди рисков и 
угроз в Сети называют интернет-
зависимость и целый ряд 
проблем, связанных с процессом 
социализации подростков в 
интернете.  

 
Среди них – недостоверная и навязчивая информация, 

нарушение прав человека, проблема изоляции и утраты «Я», 
проблема в формировании идентичности, вред физическому 
здоровью, девальвация нравственности, снижение культурного 
уровня, вытеснение и ограничение традиционных форм общения, 
негативные социальные влияния. 

Подростки в интернете сталкиваются с теми же рисками, что 
встречаются им в обществе. В реальной жизни угрозы достаточно 
локализованы – они могут исходить от родственников, сверстников, 
знакомых из ближайшего окружения. В сетевом же пространстве 
угрозы могут исходить от кого угодно и откуда угодно – без 
географической или какой-то другой привязки. 

  
Нежелательный или «опасный» 

контент 
Что такое «опасный» или 

непристойный контент, сегодня 
пытаются определять, 
основываясь на «современных 
общественных нормах», которые 



также достаточно трудно формулируемы. 
 
 Хранение и распространение порнографии с участием 

несовершеннолетних признано противозаконным в большей 
части стран мира.  

 
Иные «сетевые» угрозы (включая сексуальное преследование, 

оскорбления и агрессивное поведение в интернете) чаще всего не 
преследуются по закону. 

Вопрос о детской порнографии в нашей стране требует особого 
внимания. По распространению данных материалов в Сети наша 
страна находится в тройке мировых лидеров – вместе с США и 
Таиландом.  

Больше 90% российских интернет-пользователей отрицательно 
относятся к детской порнографии, но при этом не готовы 
предпринять действия для пресечения ее распространения и 
категорически не хотят сообщать о ней в   правоохранительные 
органы! 

Под определение проблематичного или «опасного» контента 
подпадают разнообразные материалы, но большинство 
исследователей фокусируются на тех, которые содержат сцены 
насилия (фильмы, музыка, изображения) и порнографию. В этой 
связи упоминаются агрессивные высказывания, комментарии, 
выражения ненависти, детская порнография, а также контент, 
который может быть определен как оскорбительный. «Опасный» 
контент является причиной следующих проблем: 

1) дети невольно сталкиваются с 
подобными материалами во время вполне 
«безобидных» сессий в интернете; 

2) юные пользователи часто вполне 
компетентны для того, чтобы найти и 
получить доступ к запрещенному 
(родителями или законом) контенту; 

3) произвольный или непроизвольный 
просмотр подобных материалов негативно 
сказывается на детской психике, 
поведении. 

 
 
 
Распространенность таких угроз в Сети достаточно высока. 

 
Исследователи, занимающиеся данной проблемой, сходятся во 

мнении, что для предупреждения рисков и повышения 
психологической безопасности подростков в онлайн-среде 
необходимы следующие шаги: 



 гласность, широкое обсуждение проблемы онлайн-
безопасности подростков в СМИ и на государственном уровне; 

 объединение усилий всех членов интернет-сообщества, как 
создателей сервисов и разработчиков программных продуктов, 
так и простых пользователей; 

 разработка и внедрение программ по формированию навыков 
безопасного поведения в Сети для школьников; 

 продолжение научных исследований по проблеме. 
 
 
 
Вывод:  
Необходимость защиты наших детей от медиа-
угроз очевидна. Но так как на уровне 
государства этот вопрос решить практически 
невозможно, следует проводить 
соответствующую работу в школах и ДОМА. 
Уважаемые родители! В Ваших руках безопасность 
Ваших детей! Если в школах контроль за медиа-
безопасностью при работе с Интернетом ведется, и 
это, с недавнего времени, одна из первоочередных задач, то дома, 
зачастую, какой-либо контроль вообще отсутствует. Обязательно 
установите на домашний компьютер программу-фильтр 
(например, Интернет-Цензор  http://icensor.ru), которая оградит 
Вашего ребенка от нежелательных Интернет-угроз. Внимательно 
изучите памятку - она поможет Вам, в вопросах медиа-
безопасности Вашего ребенка.  
 
 
 
 
 

 Детям до 13 лет запретят пользоваться социальными сетями 
За круглым столом по безопасности в Интернете , предложили 

запретить детям, которым не исполнилось полных 13 лет, 

регистрироваться в социальных сетях. Данная инициатива уже 

получила одобрение от  первого зам. преда комитета Госдумы 

по информационной политике, информационным технологиям 

и связи. Вместе с тем, на круглом столе Гаттаров уточнил, что 

полностью ограничивать детей в доступе к социальным детям 

он не собирается – ребенок сможет зарегистрироваться при 

участии его родителей , под их личную ответственность . 

 

Правила безопасности школьников в Интернете 

http://icensor.ru/


(памятка для детей и подростков) 

 Нормы поведения и нравственные принципы одинаковы  как в 

виртуальном, так и в реальном мире. 

 Незаконное копирование продуктов труда других людей 

(музыки, игр, программ и т.д.) считается плагиатом 

(умышленное присвоение  авторства чужого произведения) 

 Не верьте всему, что видите или читаете в интернете. При 

наличии сомнений в правдивости какой-то информации 

следует обратиться за советом к взрослым. 

 Нельзя сообщать другим пользователям интернета свою 

личную информацию (адрес, номер телефона, номер школы, 

любимые места для игр и т.д.) 

 Если вы общаетесь в чатах, пользуетесь программами 

мгновенной передачи сообщений, играете в сетевые игры, 

занимаетесь в интернете чем-то, что требует указания 

идентификационного имени пользователя, тогда выберите это 

имя вместе со взрослыми, чтобы убедиться, что оно не 

содержит никакой личной информации. 

 Интернет-друзья могут на самом деле быть не теми, за кого 

они себя выдают, поэтому вы не должны встречаться с 

интернет-друзьями лично. 

 нельзя открывать файлы, присланные от неизвестных вам 

людей. Эти файлы могут содержать вирусы или фото/видео с 

нежелательным  содержанием. 

 Научитесь доверять интуиции. Если что-нибудь в интернете 

будет вызывать у вас психологический дискомфорт, 

поделитесь своими впечатлениями со взрослыми. 

 Всегда спрашивайте родителей о незнакомых вещах в 

интернете. Они расскажут, что безопасно делать, а что нет. 

 Прежде чем начать дружить с кем-то в интернете, спросите у 

родителей как безопасно общаться. 

 Никогда не рассказывайте о себе незнакомым людям. Где вы 

живете, в какой школе учитесь, номер телефона должны знать 

только ваши друзья и семья. 

 Не отправляйте фотографии людям, которых вы не знаете. Не 

надо чтобы незнакомые люди видели ваши личные 

фотографии. 



 Не встречайтесь без родителей с людьми из интернета 

вживую. В интернете многие люди рассказывают о себе 

неправду. 

 Общаясь в интернете, будьте дружелюбны с другими. Не 

пишите грубых слов, читать грубости так же неприятно, как и 

слышать. Вы можете нечаянно обидеть человека. 

 Если вас кто-то расстроил или обидел, обязательно 

расскажите родителям. 

 При регистрации на сайтах старайтесь не указывать личную 

информацию, т.к. она может быть доступна незнакомым 

людям. Также не рекомендуется размещать свою 

фотографию, давая тем самым представление о том, как вы 

выглядите посторонним людям. 

 Используйте веб-камеру только при общении с друзьями. 

Проследите, чтобы посторонние люди не имели возможности 

видеть вас во время разговора, т.к. он может быть записан. 

 Нежелательные письма от незнакомых людей называются 

«спам». Если вы получили такое письмо, не отвечайте на него. 

В случае, если вы ответите на подобное письмо, отправитель 

будет знать, что вы пользуетесь своим электронным почтовым 

ящиком и будет продолжать посылать вам спам. 

 Если вам пришло сообщение с незнакомого адреса, его лучше 

не открывать. Подобные письма могут содержать вирусы. 

 Если вам приходят письма с неприятным и оскорбляющим вас 

содержанием, если кто то ведет себя в вашем отношении 

неподобающим образом, сообщите об этом. 

 Если вас кто то расстроил или обидел, расскажите все 

взрослому. 

 Основные правила  для школьников старших классов 

 Нежелательно размещать персональную информацию в 

интернете. 

 Персональная информация – это номер вашего мобильного 

телефона, адрес электронной почты, домашний адрес и 

личные фотографии. 

 Если вы публикуете фото или видео в интернете – каждый 

может их посмотреть. 

 Не отвечайте на спам (нежелательную электронную почту). 

 Не открывайте файлы, которые прислали неизвестные Вам 

люди. Вы не можете знать, что на самом деле содержат 



файлы – в них могут быть вирусы или фото/видео с 

агрессивным содержанием. 

 Не добавляйте незнакомых людей в свой контакт лист в IM 

(ICQ. MSN messenqer и т.д.) 

 Помните, что виртуальные знакомые могут быть не теми, за 

кого себя выдают. 

 Если рядом с вами нет родственников, не встречайтесь в 

реальной жизни с людьми, с которыми вы познакомились в 

интернете. Если ваш виртуальный друг действительно тот, за 

кого он себя выдает, он нормально отнесется к вашей заботе 

о собственной безопасности. 

 Никогда не поздно рассказать взрослым, если вас кто то 

обидел. 

 

 Правила безопасности при посещении сайтов и по приему 

электронной почты. 

 Не ходите на незнакомые сайты. 

 Если к вам по почте пришел файл Word  или Excel, даже от 

знакомого лица, прежде чем открыть, обязательно проверьте 

его на микровирусы. 

 Если пришел exe-файл, даже от знакомого, ни в коем случае 

не запускайте его, а лучше сразу удалите и очистите корзину в 

вашей программе чтения почты. 

 Не заходите на сайты, где предлагают бесплатный Интернет. 

 Никогда никому не посылайте свой пароль. 

 Старайтесь использовать для паролей трудно запоминающий 
набор цифр и букв.  

 


